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Zalecenia dotyczace postepowania
w przypadku naruszenia ochrony danych osobowych
w Uniwersytecie L.0dzkim lub ryzyka takiego naruszenia

§ 1

Naruszenie ochrony danych osobowych, zgodnie z art. 4 pkt 12 RODO tj. rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119, s.1), oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych (utrata poufnosci,

integralnosci lub dostepnosci).

Naruszenie ochrony danych osobowych moze dotyczy¢ danych osobowych przetwarzanych
w roznych formach np. elektronicznej lub papierowej oraz moze wynika¢ z rozmys$lnego lub

przypadkowego dziatania cztowieka lub z przyczyn niezaleznych od cztowieka®.
Naruszeniem ochrony danych osobowych moze by¢, w szczego6lnosci:

a) kradziez, zagubienie lub pozostawienie w niezabezpieczonej lokalizacji nosnika
zawierajacego dane osobowe (np. dysku twardego, pendrive, ptyty CD, DVD, karty
pamigci, dokumentu papierowego),

b) utracenie danych osobowych spowodowane np. awarig, nieprawidlowym dziataniem
lub btedng obstugg systemu informatycznego, omytkowym zniszczeniem papierowe;j
dokumentacji, utraceniem danych w wyniku zdarzen losowych np. pozaru, zalania,

c) bledne wprowadzenie lub zmodyfikowanie danych osobowych (np. wprowadzenie do

systemu biednych danych),

1PN-ISO/IEC 27002, PN-ISO/IEC 27005
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d) przekazanie danych osobowych osobom nieuprawnionym (np. wystanie blednie
zaadresowanego listu/maila, przekazanie dokumentacji nieuprawnionej osobie, ustne
ujawnienie danych osobowych nieuprawnionej osobie),

e) niezamierzona publikacja danych (np. niezamierzone opublikowanie danych
osobowych na portalu internetowym, udostepnienie nieprawidlowo zanonimizowanego
dokumentu),

f) nieuprawnione uzyskanie dostepu do danych osobowych (np. wynikajace z blednie
przydzielonych praw dostgpu w systemie informatycznym, nieprawidtowo ustawionego
monitora umozliwiajagcego wglad w dane osobom postronnym, przelamaniem
zabezpieczen chronigcych dostep do danych),

g) dzialanie szkodliwego oprogramowania ingerujacego w poufnosé, integralnosc

I dostgpnos¢ danych osobowych.

§2
Kazdy pracownik w przypadku stwierdzenia naruszenia ochrony danych osobowych lub
podejrzenia?, ze moglo zaistnie¢ takie naruszenie, zobowigzany jest niezwtocznie®:

1. jezeli sytuacja to umozliwia, samodzielnie powzigé czynno$ci majace na celu
wyeliminowanie lub ograniczenie zaistniatego zagrozenia dla danych osobowych tak, aby

zminimalizowane zostato ryzyko naruszenia praw i wolno$ci 0séb, ktorych dane dotycza®*.
1. zawiadomi¢ o zaistniatym zdarzeniu:
a) bezposredniego przetozonego lub
b) Inspektora Ochrony Danych w UL (IOD w UL).
Przetozony zgtasza zaistniate zdarzenie IOD w UL.
§3

Pracownik, ktory stwierdzil naruszenie ochrony danych osobowych lub takie ryzyko

zobowigzany jest niezwlocznie:

2W zwiazku z trudnoscia dokonania, w wielu mozliwych przypadkach, przez osobg szybkiej i jednoznacznej oceny czy dane zdarzenie stanowi
naruszenie ochrony danych osobowych, majac na uwadze bezpieczenstwo danych osobowych, zaleca si¢ wstepnie zakwalifikowac
to zdarzenie jako naruszenie ochrony danych osobowych i stosowac si¢ do dalszych wytycznych niniejszej instrukcji.

3Niezwlocznos¢ dziatania wynika m. in. z natozonego na administratora obowiazku, o ktérym mowa w art. 33 ust. I RODO.

“Brak samodzielnej, szybkiej i skutecznej reakcji spowodowaé moze eskalacj¢ naruszenia praw i wolnosci osob ktorych dane dotycza.
Przyktadowo, w sytuacji znalezienia lezacego na ziemi elektronicznego nos$nika lub dokumentacji papierowej nalezy no$nik/dokumentacje
niezwlocznie zabezpieczy¢ przed dostepem o0s6b trzecich (tzn. podnies¢, nie analizowaé zawartej w niej tresci, zabezpieczy¢ w bezpiecznym
miejscu a nastgpnie dokona¢ czynnos$ci zgloszenia incydentu, o ktorym mowa w dalszej czg¢$ci niniejszej instrukcji).
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1. jezelijest to mozliwe, zabezpieczy¢ wszelkie dane osobowe przed czynnikiem zagrazajagcym
ich bezpieczenstwu;

2. szczegdtowo, pisemnie, udokumentowaé® okolicznosci naruszenia danych osobowych lub
takiego ryzyka w formie notatki stuzbowej, w tym opisa¢ charakter zdarzenia, jezeli to mozliwe
wskaza¢ kategorie, zakres danych i liczbg 0sob, ktorych dotyczy lub moze dotyczy¢ naruszenie,
miejsce i czas zdarzenia, opisa¢ $rodki zastosowane lub proponowane w celu zapobiegniecia
dalszemu naruszaniu ochrony danych osobowych oraz wskaza¢ mozliwe konsekwencje

wynikajace z naruszenia i podjete dziatania zaradcze.

§4

Po otrzymaniu zgloszenia i notatki stuzbowej w sprawie naruszenia ochrony danych
osobowych lub takiego ryzyka, IOD UL analizuje w jakim stopniu zdarzenie skutkuje ryzykiem
naruszenia praw lub wolno$ci oséb fizycznych tj. moze powodowac powstanie uszczerbku
fizycznego lub szkody majatkowej lub niemajatkowej u osob fizycznych (np. utrate kontroli
nad wilasnymi danymi osobowymi lub ograniczenie praw, dyskryminacje¢, kradziez lub
sfalszowanie tozsamosci, strate finansowa, nieuprawnione odwrocenie pseudonimizacii®,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnica
zawodowg lub wszelkie inne znaczne szkody gospodarcze lub spoteczne). IOD UL sporzadza
raport z naruszenia ochrony danych osobowych, stanowiacy zalacznik nr 6 do Polityki Ochrony

Danych Osobowych w UL.

§5

Jezeli z analizy, o ktoérej mowa w § 4 wynika, Ze jest prawdopodobne, Ze naruszenie ochrony
danych osobowych bedzie skutkowato ryzykiem naruszenia praw lub wolnosci 0sob
fizycznych, wowczas nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, IOD
UL lub inna upowazniona osoba zawiadamia Administratora o konieczno$ci zglaszenia
naruszenie ochrony danych osobowych Prezesowi Urzgdu Ochrony Danych Osobowych.
Do zgloszenia przekazanego po uptywie 72 godzin nalezy dolaczy¢ wyjasnienie przyczyn

opoznienia’.

Sart. 33 ust. 5 RODO.

6Zgodnie z art. 4 pkt 5 RODO "pseudonimizacja" - oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich bylo juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje
sa przechowywane osobno i s3 objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizyczne;j.

Tart. 33 ust. 1 RODO.
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§6

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia

praw lub wolnosci 0sob fizycznych IOD UL lub inna upowazniona osoba:

1. bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu, tak aby
umozliwi¢ tej osobie podjecie niezbednych dziatan zapobiegawczych (wzor zawiadomienia
stanowi zalacznik do niniejszej instrukcji). Informacja taka powinna zawieral opis
charakteru naruszenia ochrony danych osobowych oraz zalecenia dla danej osoby fizycznej
co do minimalizacji potencjalnych niekorzystnych skutkow;

2. zawiadomienie, o ktorym mowa w pkt 1 nie jest obowigzkowe, jezeli wymagatoby ono
niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny komunikat
lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby, ktorych dane dotycza,

zostajg poinformowane w rownie skuteczny sposob.

§7

Po kazdym naruszeniu ochrony danych osobowych IOD UL we wspotpracy z jednostka
organizacyjng, w ktérej doszto do naruszenia, zobowigzany jest dokonaé przegladu srodkow
techniczno-organizacyjnych zaimplementowanych w §rodowisku, w ktorym wystapito
naruszenie, celem ustalenia co nalezy zmieni¢, aby zmniejszy¢ prawdopodobienstwo

wystgpienia podobnego naruszenia w przysztosci.

§8

10D UL prowadzi rejestr naruszefn ochrony danych osobowych w Uniwersytecie £odzkim.
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