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PODSTAWOWE OBOWIAZKI OSOB UPOWAZNIONYCH DO

PRZETWARZANIA DANYCH OSOBOWYCH

1. Osoba przetwarzajaca dane osobowe zobowigzana jest dba¢ o bezpieczenstwo powierzonych
mu do przetwarzania danych zgodnie z obowigzujacg Politykg Ochrony Danych Osobowych,

Instrukcjg zarzadzania bezpieczenstwem systemu informatycznego, regulaminami 1
instrukcjami wewngtrznymi, w tym w szczegolnosci:

1)

2)
3)
4)
5)

6)

7)

8)
9)

zabezpieczy¢ informacj¢ i dane przed ich udostepnieniem osobom nieuprawnionym,
przejeciem przez osoby nieuprawnione, zmiang, utratg, uszkodzeniem, zniszczeniem lub
przetwarzaniem z naruszeniem obowigzujacych u Administratora procedur lub
przepisow powszechnie obowigzujacego prawa,

dba¢ o bezpieczenstwo powierzonych mu do przetwarzania danych w szczegdlnosci
znajdujacych si¢ w uzytkowanym komputerze, telefonie lub no$niku informac;ji,
chroni¢ no$niki informacji oraz dane zgromadzone w formie papierowej przed dostepem
0sOb nieupowaznionych oraz przed przypadkowym zniszczeniem,

niszczy¢ niepotrzebne dokumenty w taki sposob, aby nie byto mozliwe odtworzenie
zawartych w nich informacji, np. w niszczarce,

drukowa¢ dokumenty w taki sposob, aby nie bylo mozliwe zapoznanie si¢
z drukowanymi informacjami przez osoby postronne,

uzytkowa¢ 1 transportowa¢ no$niki informacji (np. laptop, dysk, pendrive)
w odpowiedni sposdb, w tym chronigcy przed uszkodzeniem lub utrata zapisanych na
nich danych. Dane osobowe zapisane na nos$nikach wynoszonych poza siedzibg
Administratora musza by¢ zabezpieczone kryptograficznie (zaszyfrowane),
utrzymywaé w tajemnicy sposob zabezpieczenia danych osobowych w szczegolnosci
powierzone identyfikatory, hasta, czestotliwos¢ ich zmiany oraz szczegoty
technologiczne systemow, zarowno w czasie jak 1 po ustaniu zatrudnienia lub wspdipracy
z Administratorem,

archiwizowac¢ dane zgodnie z obowigzujacymi u Administratora procedurami,
przechowywa¢ dokumenty wymagajace zachowania ich w poufnosci w zamykanej na
klucz szafce lub zamykanym pomieszczeniu,

10) niezwtocznie informowa¢ bezposredniego przetozonego, Administratora lub

wyznaczonego inspektora ochrony danych osobowych o wszelkich:
a) zidentyfikowanych naruszeniach bezpieczenstwa informacji,

b) naruszeniach dotyczacych danych osobowych,

c) wszelkich wnioskach o udzielenie informacji

z uwzglednieniem obowigzujacych u Administratora procedur w sposob umozliwiajacy podjecie

Administratorowi dziatan wymaganych przez przewidziane u niego procedury oraz przepisy
powszechnie obowigzujacego prawa.
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2. Zabrania si¢ pod rygorem odpowiedzialnosci przewidzianej w przepisach prawa:

1) ujawnia¢ informacje¢, w tym dane osobowe nieuprawnionym,

2) kopiowa¢ dane w catosci lub czeSci oraz wynosic je poza siedzibe Administratora, poza
przypadkami gdy jest to dozwolone powszechnie obowigzujacymi przepisami prawa,
regulacjami wewnetrznymi lub uzyskanym przez dang osob¢ upowaznieniem,

3) zabrania si¢ przetwarzania danych w sposéb inny, niz wynikajacy z regulacji
wewnetrznych lub powszechnie obowigzujacych przepiséw prawa.

3. Osoby postronne moga przebywa¢ w pomieszczeniach, w ktorych przetwarzane sa dane
osobowe wylacznie pod nadzorem osoby upowaznionej do przetwarzania tych danych.

4. Po zakonczeniu pracy z dokumentami zawierajacymi dane osobowe, dokumenty te nalezy
przechowywac¢ w szafie lub w miejscu niedostepnym osobom postronnym.

5. Podczas pracy w systemie informatycznym nalezy postugiwaé si¢ wylacznie swoim
identyfikatorem i hastem.

6. Hasto zmienia¢ nie rzadziej, niz co 30 dni.

7. W razie dluzszej przerwy w pracy w systemie informatycznym nalezy wylogowacl si¢
z systemu 1 wylaczy¢ komputer.

8. Z wszelkich no$nikow zawierajacych dane osobowe, ktore sg przeznaczone do zniszczenia,
nalezy usung¢ dane osobowe w sposob uniemozliwiajacy ich odczytanie.

9. Bezzwlocznie powiadamiac inspektora ochrony danych o naruszeniu bezpieczenstwa danych
osobowych, zgodnie z regulacjami wewngetrznymi.

Osoby uczestniczace w procesie przetwarzania danych osobowych ponosza odpowiedzialno$¢
za stosowanie i egzekwowanie obowigzujacych u Administratora procedur, w tym dotyczacych
bezpieczenstwa informacji i ochrony danych osobowych oraz powszechnie obowigzujacych
w tym zakresie przepisOw prawa.

Osoba przetwarzajagca dane osobowe obowigzana jest do zachowania w tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia, takze po zakonczeniu pracy.
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